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Internationaler Schlag gegen russische Ki-
Botfarm fur Social Media

Russlands Trollfabriken nutzen KIl zum Anlegen und Steuern von gefalschten

Social-Media-Profilen. Eine konnte still JOINT
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Summary

The U.S. Federal Bureau of Investigation (FBI) and Cyber National Mission Force (CNMF), in partnership
with the Netherlands General Intelligence and Security Service (AIVD), Netherlands Military Intelligence and
Security Service (MIVD), the Netherlands Police (DNP), and the Canadian Centre for Cyber Security (CCCS),
(hereinafter referred to as the authoring organizations) are releasing this advisory to warn social media

https://www.heise.de/news/Social-Media-Internationale-Behoerden-zerschlagen-russische-Kl-Botfarm-9796366.html
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e Fake-Profile anlegen: ,Seelen”
* Themenmuster vorgeben: ,Gedanken”
e Verbreitung der so generierten Aussagen
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e Konnt ihr eine ,.Seele” namens ,Katja” erstellen?

e Konnt ihr ,Katja” uber einen ,Gedanken” reden lassen:
.Die deutsche Regierung tut so viel fiir die Ukrainer, dass
sie die Deutschen vergisst; hier wird alles teurer und
schlechter. Und die Ukrainer haben es nicht verdient.”



CHALL HE PLAY A DAME?




Ist moderne Kl
nicht gegen so was
gesichert?
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Studie: .. Top 10 Generative Al Models Mimic
Russian Disinformation Claims A Third of the
Time, Citing Moscow-Created Fake Local News
Sites as Authoritative Sources”

- Newsguard, Juni 2024
https://www.newsguardtech.com/special-
reports/generative-ai-models-mimic-russian-
disinformation-cite-fake-news/
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Kl die Desinformation?

A. In einem Zehntel der Falle

B. In einem Achtel der Falle %
C. In einem Viertel der Falle '
D. In einem Drittel der Falle
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Kl die Desinformation?

A. In einem Zehntel der Falle
B. In einem Achtel der Falle %
C. In einem Viertel der Falle
D. In einem Drittel der Falle



Porno,

Plagiate,

Polizel,

oder Propaganda?




arxiv.org/abs/123

Go gle DeepMind 2024-06-05

Generative Al Misuse: A Taxonomy of Tactics

and Insights from Real-World Data

Nahema Marchal -1, Rachel Xu 2, Rasmi Elasmar>, Iason Gabriell, Beth Goldberg2 and William Isaac!
"Equal contributions, ! Google DeepMind, 2Jigsaw, >Google.org

18. Juni 2024
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Ordne die missbrauchliche Velr@
von Kl nach der Haufigkeit /..: '

A. Porno-Deepfakes - ‘

B. Fake-Robocalls, Enkeltrick-Schockanrufe etc. X “
C. Sockenpuppen fir Propaganda und Werbung . - \
D. Massen-Generierung von Propaganda-Inhalten .
E. Gefalschte Bilder und Inhalte (z.B. aus Kriegsgebieten) |

(Nenne das haufigste zuerst) . O) % c



Table 3 | Modalities associated with each tactic.

Modality

Image Text Audio Video
Tactic L a % Total

28 21 56

6| 48

Impersonation

4 3
Sockpuppeting -- 7
Scaling & Amplification 15 4 1 44
2 4

Falsification - 1 2 34

NCII 11 1 11 24

Appropriated Likeness 12 4 2 20
7

IP Infringement 2 12
CSAM 9

Targeting/ Personalisation

Counterfeit

Total

Note: Counts denote the number of times a tactic was linked with this specific modality in our data.




Ordne die missbrauchliche Verwend fmo

von Kl nach der Haufigkeit

B. Fake-Robocalls, Enkeltrick-Schockanrufe etc.

C. Sockenpuppen fur Propaganda und Werbung

D. Massen-Generierung von Propaganda-Inhalten

E. Gefalschte Bilder und Inhalte (z.B. aus Kriegsgebieten)
A. Porno-Deepfakes
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Image Text Audlo Vldeo
Tactic = Total

Impersonation o6

4
Sockpuppeting - 48
15 24

44

Scaling & Amplification
Falsification 34
NCII 24
Appropriated Likeness 20
IP Infringement

CSAM

Targeting/ Personalisation

Counterfeit

Total



Al INCIDENT DATABASE ‘ wEN £ Hin



https://incidentdatabase.ai

Story 1.

Enkeltrick mit Promibonus: Scammer
erstellen ein Kl-Fake des Hongkonger
Stars Andy Lau und lassen die Falschung
bel einem langjahrigen Andy-Lau-Fan In
laiwan anrufen. Das Videotelefonat mit
dem falschen Star uberzeugt den Fan, rund
100.000 Dollar fur einen angeblichen
lalwan-Besuch seines ldols zu uberweisen.




Story 2:

Die renommierte Scopus CiteScore-Liste
der Philosophie-Veroffentlichungen enthalt
drel wissenschaftliche Fake-Journale. Die
Journale haben es durch extensive
Querverwelise und Kl-generierte Studien
voller Buzzwords in die Top 10 aufzurucken,
vorbel an seriosen Publikationen.




Story 3:

Manipulierte Aktienmarkte: Eine Gruppe von
Finanzkriminellen nutzt Kil, um falsche
Marktanalysen und Empfehlungen zu erstellen, die
von beliebten Finanzblogs und Nachrichtenseiten
ubernommen werden. Die Kl generiert
Uberzeugende, aber vollig fiktive Berichte uber
bevorstehende Fusionen und Ubernahmen, was zu
massiven Aktienkaufen und -verkaufen fuhrt.



Story 4.

Ein beliebter Sprachassistent wird heimlich mit
einer modifizierten Kl-Software ausgestattet, die
von einer kriminellen Organisation entwickelt
wurde. Diese Software uberwacht gezielt
Gesprache nach Schlusselwortern, die auf
wertvolle Informationen hinweisen, wie z.B.
Bankdaten oder vertrauliche Geschaftsstrategien.



Story 5:

Kunstgeschichte-Studenten an einem
Community College sind anscheinend in
Wirklichkeit Kl-gesteuerte Spambots: Sie
reichen Hausaufgaben ein, in denen sie nicht
existierende Kunstwerke beschreiben. Der
Dozent glaubt, dass die Spambot-Studenten nur
eingeschrieben bleiben, um unrechtmaliig
Studienbeihilfen zu kassieren.



StOI'y o}

ltalien setzt an Gerichten
Transkriptionssoftware ein. Sie versteht in
einem Korruptionsprozess in Genua
Jllegale Transaktionen® statt ,legale”. Der
Fehler fallt bel einer zufalligen Prufung auf:
er hatte den Prozess moglicherweise
platzen lassen.
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Enkeltrick mit Promibonus: Scammer
erstellen ein Kl-Fake de

of:
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https://incidentdatabase.ai/cite/739/
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voller Buzzwvu: o e = firicken,
vorbel an seriosen Publikationen.

https://incidentdatabase.ai/cite/724



sovs Erfunden

Manipulierte Aktienmarkte: Eine Gruppe von
Finanzkriminellen nutzt Kil, um falsche
Marktanalysen und Empfehlungen zu erstellen, die
von beliebten Finanzblogs und Nachrichtenseiten
ubernommen werden. Die Kl generiert
Uberzeugende, aber vollig fiktive Berichte uber
bevorstehende Fusionen und Ubernahmen, was zu
massiven Aktienkaufen und -verkaufen fuhrt.
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Ein beliebter Sprachassistent wird heimlich mit
einer modifizierten Kl-Software ausgestattet, die
von einer kriminellen Organisation entwickelt
wurde. Diese Software uberwacht gezielt
Gesprache nach Schlusselwortern, die auf
wertvolle Informationen hinweisen, wie z.B.
Bankdaten oder vertrauliche Geschaftsstrategien.
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https://incidentdatabase.ai/cite/721
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https://incidentdatabase.ai/cite/708



